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Lasécuritéinformatique

Objectifs et enjeux
pour l'entreprise

L¢volution du nombre de partenariats et lamélioration de la performance
de 'entreprise reposent sur lacees facile a linformation pertinente. Dans un
tel contexte, il est primordial didentifier les sources de l'information et den

‘accés a4 linformation est la

source de développement des

entreprises. Aussi, la contrainte

du temps et le souci de la pro-
ducrivité poussent ces derniéres
a partager de plus en plus d'in-
formations avec leurs différents
partenaires et fournisseurs.
Par conséquent, la sécurité in-
formatique devient T'une des
préoccupations majeures  de
lentreprise. Car, les systémes
d'information non sécurisés
sont exposés a diverses menaces
qui peuvent nuire i la crédibi-
lité, I'image et le rendement de lentreprise.
En fait, le role de la sécurité est déviter
toute altération de I'information et de mai-
triser I'accés des différents utilisateurs. Pour
faire face 4 ces difficultés, les entreprises
sengagent dans une politique de sécurité
qui assure Ia confidentialité, I'intégrité et la
disponibilité de I'information. Ce sujet, qui
préoccupe tant les entreprises, a fait Iobjet
du débat, lors du dernier forum du mana-
ger. Lors de la réunion, plusieurs questions
ont été soulevées: Quels sont les objectifs
fondamentaux de la sécurité? Quels sont les
aspects d'une telle politique? Et quelle est
Ia culture de lentreprise par rapport a une
telle démarche? Selon Yassir Jorio, vice-pré-
sident du pole I'T de Finatech, «80% a 90%
des cas de piratage et des fuites des systémes
d'information sont faits en interne. Et 43%
des entreprises a Uinternational considérent
la sécurité de l'information comme une partie
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intégrale de la gestion de I'infarmation». Sou-
cieuses des répercussions de l'insécurité sur
les données des systémes d'information, les
entreprises déploient des efforts considéra-
bles pour une meilleure gestion
de risque. Objectif: promouvoir
une culture de la confidentialité
liée aux droits des utilisateurs.

Conditions
préalables

Avant de procéder i la sécuri-
sation d'un systéme d'informa-
tion, il est essentiel de distin-
guer les différents objectifs de
la sécurité. Ces derniers constituent les cri-
téres 4 méme d'évaluer la sécurité au niveau
de l'entreprise, telles que la confidentialité,
l'intégrité et la disponibilité. Ces derniéres
permettent de préserver les données et les
ressources matérielles et logicielles. Elles
garantissent également la circulation des
informations entre les différents partenai-
res de lentreprise et ce, en toute sécurité, La
confidentialité consiste a assurer I'accés aux
sources de l'information partagée aux seu-
les personnes autorisées, Car, selon Diyaa-
edinne Najjar, architecte réseaux et serveurs
a 5iWay Networks, société de e-commerce
et de gestion des systémes d'information,
«laccés & linformation est un privilége. Donc,
il faut s'assurer des personnes auxquelles 'in-
Jormation est divuiguéel» Lintégrité, quant
a elle, permet de vérifier si les données du
systéme d’information ne sont pas altérées
ou volontairement modifiées par des per-

sonnes non autorisées. Par conséquent, l'in-
tégrité est un élément essentiel car elle ga-
rantit lexactitude et la totalité des données.
En effet, «intégrité consiste & ce que les don-
nées résidentes ou transmises soient exemptées
de toute modification non autoriséer, explique
Yassir Jorio. La disponibilité, quant a elle,
veille  ce que les informations soient acces-
sibles aux utilisateurs autorisés, au moment
voulw. «Quand il y a un probléme de sécurité
comime une intrusion ou bien un sabotage, cela
affecte la disponibilité de | information aux
utifisateurs autorisés», affirme Yassir Jorio.
Cependant, «/a tragabilité est un autre élé-
ment quil faut bien prendre en consideration
au niveau de la sécurité de | ‘information», se-
lon Karim Hamdaoui, directeur général de
LMPS consulting, société spécialisée dans
la sécurité de l'information, la gestion des
risques et la conformité. Car, explique-t-i,
«elle permet de tracer les accés aux données du
systéme d'information pour étre sir que l'in-
Jformation existes. Alors, avant de tenter de
se protéger, il faut d’abord s'assurer de la
prise en compte de ces objectifs lors de la
mise en place du projet de sécurité.

Nécessitéabsolye

d’unepolitiquedesécurité

Le management de la sécurité est généra-
lement conditionné par lesprit de volon-
tarisme, supposé influencer l'attitude du
personnel de lentreprise et ce, a tous les
niveaux. Cependant, [élaboration et la ges-
tion de la sécurité doivent étre initiées par
la direction, car cela concerne tous les uti-



Revue de Presse

L

e

lisateurs du systéme. Yahya Arroubat, res-
ponsable du service support de la direction
des systémes d'information de la bourse de
Casablanca, insiste, en effet sur le fait que,
wpour que la politique de la sécurité soit bien
menée au nivean de lentreprise, il faut un
engagement financier et moral
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«Pour 43% des entreprises a linternational, la

seeurité est une partie intégrale de la gestion des

- systemes dinformation». %9

declare Yassir Jorio. Viee-PIC du pole I senvices. Finarech

| dés par lentreprise. Mais, il faut prendre en

considération que le systeme de contréle ne
doit pas empécher les utilisateurs d'accéder
ades informations qui leur sont nécessaires.
Pour ce faire, il est essentiel de sensibiliser
le personnel sur 'importance de la sécurité
pour lentreprise, avant de pro-

de fa direction». Et il ajoute que
«la préservation de I'information
est d'une grande importance ponr
le business et I'image de lentre-
prise. Aussi, le management de
cette dernicre doit soutenir le volet
de la sécurité a travers des audits
et des qualifications», De plus, il
est important que l'audit sur la
sécurite soit réalisé en externe
par des érablissements spécialisés, afin de

Yassir Jorio
Finatech

pouvoir maximiser le controle des systemes
d'information. Cest ce que soutient Karim
Hamdaoui, qui estime que «/ audit des sys-
témes d information doit se faire en externe et
non en interne!». e svsteme de sécurité doit
ctre basé sur des mécanismes de controle,
qui assurent que les urilisateurs possédent
seulement les droits qui leur ont été accor-

céder au lancement du projet.
«ll ne suffit pas de disposer de bons
ontils technologiques, encore faut-
il sensthiliser les collaboratenrs
quant anx enjeux majeurs de la
securiter, souligne Tawfik Ben-
kirane, responsable des métho-
des qualité et sécurité informa-
tique & la Société Générale. «If
faut maitriser les risques et pren-
dre les décisions en tenant compte des mayens
de lentreprise. Mais, il ne faut pas négliger
que [ étre humain est nn elément trés complexe
dans cette équation!», appuieYahya Arrou-
bat. Tout type de sabotage ou d'intrusion du
systeme d'information peut avoir un impact
négarif sur l'image de lentreprise. Cela peut
¢galement mener A des conséquences non
négligeables sur le rendement de Torganis-

me. «les risques liés i [ image de I entreprise
sont importants. Il faut saveir que les failles
an niveau de la sécurite du systeme d'infor-
mation nuisent a la crédibilité de lentreprise»,
affirme Yassine Naim, programme office
manager a M2M Group, leader mondial
dans le secteur des solutions de gestion de
la transaction électronique sécurisée et de la
dématérialisation de flux. Lentreprise doir
davantage accorder de considération aux
mesures de sécurité relatives aux systémes
d'information, via d'importants budgets.
En effet, selon Tawfik Benkirane, «/ est
impartant d'investir dans le volet de la sécu-
rite. Ce service doit étre consideré comme une
nécessite pour lentreprise et non pas comme
une contraintes. Et Yassir Jorio de conclure
qu' «a linternational, un bridge (une faille)
de sécurité en interne conte annuellement 3,4
miflions de doflars aux enireprisen.

Pourunesécurité
maximale

Afin de promouvoir une vraie politique de
sécurité et de contréle, il est nécessaire de ci-
bler les différents aspects relatifs a ce projet.
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1 faut, rour d'abord, «identifier le besoin et faire
le bon dosage pour les risques», selon Mohamed
Amine El Hajami, responsable du projet Ora-
cle middleware & GFI Informatique, société de
services et des technologies de l'information.
La détection des vulnérabilités et la maitrise
des failles au niveau du matériel, du logiciel
et du personnel accédant a linformation en
interne et en externe, sont autant déléments
importants pour promouvoir une vraie poli-
tique de sécurité au sein de lentreprise. Aussi,
il faut distinguer deux manicres d’héberger les
services de sécurité au sein de lentreprise. Lhé-
hf:rgcmcnr en interne, qui consiste a rattacher
le service de sécurité i la direction des systemes
d'information et 'hébergement en externe,
qui consiste i considérer le service de séeurité
comme un département indépendant, pas né-
cessairement installé dans le méme bitiment
que lentreprise. Dans les deux cas, le responsa-
ble dudit service doit directement traiter avec
la direction générale. Le choix de I'héberge-

Mohamed Amine Hajami
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ment.du service de sécurité doit étre fonction de
la raille et des besoins de lentreprise. «Fn 2006,
Bank of America a affronté une grande faille au
niveau de la sécurité. lis ont alors séparé la sécurité
de la direction informatique», relate Yassir Jorio,
Pour maximiser le contrdle de la sécurité des
systemes d'information au Maroc, Tengage-
ment de I'Etat et des ONG est indispensable.
Une campagne de sensibilisation auprés des
collaborateurs pourra également mener a une
vraie démarche de changement au niveau de
la culture de sécurité des systemes d'informa-
tion dans le pays. Cette sensibilisation semble
nécessaire car, déplore Yassir Jorio, «wertains col-
labarateurs circulent librement munies de clés USB
condenant des données confidenticlles de {entre-
prisal». Une prise de conscience de I'importance
de la sécurité informatique est indispensable,
avant qu'une catastrophe nexige, pour tous, une
réforme d'urgence. B

Par Zainab Outana
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Prochain Forum du Manager

Réussir la dématérialisation
pour une meilleure fluidité, tracabilité et produttimé

Le jeudi 15 juillet 2010 a La centrale des salles - Casablanca
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